SMERNICE O OCHRANE OSOBNICH UDAJY A NAKLADANT S NIMI

Centrum intervencénich a psychosocidalnich sluzeb Libereckého kraje,
Prispévkova organizace

IC: 70268476

sidlo: Tanvaldsk4 269, 463 11 Liberec 30

Zastoupena: Mgr. Ivo Bratem , ieditelem

(dale také ,zaméstnavatel”)

vydéava podle § 305 zakona €. 262/2006 Sb., zikoniku prace, ve znéni pozdéjsich
predpisi (dile jen ,,zakonik prace®) tento
VNITRNI PREDPIS

kterym se bliZe upravuji prava a povinnosti zamé&stnancii upravené v nafizeni
Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto idajti a o zruseni
smérnice 95/46/ES, v platném znéni (dale jen ,Natizeni) a podle zakona &. 101/2000 Sb. (z.
o ochrané osobnich ddajii) , jakoZ i wvnitfni organizace zaméstnavatele pii
zpracovani osobnich adajt

I.  PUSOBNOST
Tento vnitfni predpis stanovuje prava a povinnosti zamé&stnancti pfi zpracovani osobnich
Udajit, a to jak pfi ruénim, tak automatizovaném zpracovani. Vztahuje se na vSechny
zameéstnance organizace a upravuje komplexné oblast ochrany osobnich tidajii.

I1. DEFINICE A POJMY
Pro Géely tohoto vnitiniho pfedpisu se rozumi:

a) Nafizenim nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim oscbnich tidajti a o volném
pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich tdaji).

b) Osobnim tdajem (dale také jako ,0U“) kazda informace o identifikované nebo
identifikovatelné fyzické osobé (subjektu Gdaji), jestliZe lze subjekt idajti pfimo &
nepfimo pomoci tohoto idaje identifikovat,

c) Citlivfmi osobnimi idaji (tzv. zvla$ini kategorie osobnich (idajit) fidaje, které mohou
subjekt idajii samy o sobé poskodit (napt. ve spoleénosti, zaméstnéni, skole) & mohou
zapricinit jeho diskriminaci.
Jde zejména o: ndrodnostni, rasovy nebo etnicky pitvod, politické postoje, élenstvi v
politickych strandch & hnutich nebo odborovych & zaméstnaneckijch organizacich,
naboZenstuvi a filozofické presvéddeni, tidaje o tresiné &innosti, zdravomni stav a
sexualni Zivot.

d) Subjektem udajtt fyzick4 osoba, kterou lze pfimo & nepfimo identifikovat, zejména
odkazem na uréity identifikator (nap¥. jméno, éfslo, sitovy identifikator) nebo na jeden
¢i vice zvlastnich prvkia fyzické, fyziologické, genetické, psychické, ekonomicks,
kulturni nebo spolec¢enské identity této fyzické osoby

e) Spravcem osobnich Gdaji (déle také ,Spravee) Zaméstnavatel. Spravci osobnich
tdajli sami nebo spoleéné uréuji Géely (na zékladé ¢eho) a prostiedky zpracovani
(formu)

f) Zpracovatelem fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery na zakladé zdkona nebo povéreni Spravce zpracovava osobni tidaje pro
spravee




£)

h)

1))

k)

1)

Prfjemcem fyzickd nebo pravnicka osoba, orgin vefejné moci, agentura nebo jiny
subjekt, kterym jsou osobni tdaje poskytnuty, at uZ se jedné o ti‘eti stranu, éi nikoli.
Avsak orgAny vefejné moci, které mohou ziskévat osobni idaje v ramei zvladtniho
Setfeni v souladu s pravem ¢lenského statu, se za prijemce nepovazuji (inspekéni a
vySetfovaci organy jako PCR, FU, COI, UOHS aj.). Zpracovani osobnich tidajti témito
organy vefejné moci musi byt v souladu s pouZitelnymi pravidly ochrany tidaji pro
dané ticely zpracovani.

Zpracovanim osobnich tdaji jakékoliv operace nebo soubor operaci s osobnimi tidaji
nebo soubory osobnich 1daji, ktery je provadén pomoci & bez pomoci
automatizovanych postupli, jako je shromézdéni, zaznamenani, usporadani,
strukturovani, ulozeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpiistupnéni pienosem, S$ifeni nebo jakékoliv jiné zpFistupnéni, sefazeni &i
zkombinovani, omezeni, vimaz nebo znieni. Zpracovini osobnich #dajil je nutné
povaZovat za sofistikovanéj$i ¢innost, kterou spravee osobnich tGdaji nebo zpracovatel
s osobnimi Gdaji provadi za uréitym ifelem a z uréitého pohledu tak ¢ini systematicky.
Profilovanim jakékoli forma automatizovaného zpracovani osobnich tidajt
spoéivajici v jejich pouziti k hodnoceni nékterych osobnich aspektft vztahujicich se k
fyzické osobé, zejména k rozboru nebo odhadu aspektl tykajicich se jejiho
pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci,
z&jm1, spolehlivosti, chovani, mista, kde se nachézi, nebo pohybu.

Pseudonymizaci zpracovani osobnich Gdajl tak, Ze jiz nemohou byt pfifazeny
konkrétnimu subjektu @daji bez pouziti dodateénych informaci, pokud jsou tyto
dodatecné informace uchovavany oddélené a vztahuji se na né technické a organizaéni
opatfeni, aby bylo zajiSténo, Ze nebudou ptitazeny identifikované éi identifikovatelné
fyzické osobé.

Anonymizaci Zpracovani osobnich #daji zplisobem, 7e nemohou byt jiZ nikdy
pfifazeny konkrétnimu subjektu a jeho identifikaci ani nenapoméhaji.

Souhlasem subjektu Gdajt jakykoli svobodny, konkrétni, informovany a jednoznaény
projev viile, kterym subjekt tidaji d4v4 prohlasenim ¢ jingm zjevnym potvrzenim své
svoleni ke zpracovani svich osobnich tidaji. MiiZe byt uéinén pisemné, elektronicky i
{istne.

m) Povéfencem pro ochranu osobnich 1idaji (déle také ,DPO” nebo ,,povéfenec®) pozice

v ramci organizace, v niZ ptisobi zaméstnanec nebo externi pracovnik jako ochrance
osobnich ddaji zaméstnancti, obéani, klientdi, zdkaznikli, dodavateld a daldich
fyzickych osob, jejichz tidaje Spravece osobnich tidaji zpracovava. Funguje mj. jako
prostiednik pro komunikaci mezi subjektem idaji, spravecem a dozorovym tfadem.
Odpovédnou osobou osoba uvedena v él. IV. tohoto vnitfniho pfedpisu.

Bezpeénostim incidentem poruseni zabezpedeni / tnik dat — ndhodné nebo
protipravni znieni, ztrata, zména nebo neopravnéné poskytnuti nebo zpfistupnéni
prenasenych, ulozenych nebo jinak zpracovavanych osobnich dat.

Kategoriemi OU: adresni, identifika¢ni, zvla$tni a popisné.

Adresni (kontakini) a identifikadni tdaje jsou tdaje k jednoznaéné a nezaménitelné
identifikaci a umoziujici kontakt se subjektem Gdajii (napf. jméno, pffjmeni, titul,
rodné ¢islo, datum narozeni, adresa trvalého pobytu, kontakini nebo dorudovaci
adresa, misto narozeni, stitn{ pfislusnost, pohlavi, u fyzické osoby podnikajici téZ
dariové identifikacni éislo a IC, dile kontaktni adresa, &islo telefonu, e-mailova adresa,
jméno datové schranky).



Q)
r)

Popisné tidaje jsou tdaje vytvarejici komplexni obraz fyzické osoby (naptiklad Gdaje o
vzdélani, znalosti cizich jazykii, odborné znalosti a dovednostech, podtu déti,
informace o absolvovani vojenské sluzby, o predchozim zaméstnani, zdravotni
pojistovné, mzdé, ale také vzhled, vyska, postava, barva vlasti apod.)

Zvlastni — viz. odstavec II., pism. c)

Utadem je Utad pro ochranu osobnich tdajii Ceské republiky (déle také UOOU).
Zaméstnancem se pro Ucely tohoto vnitiniho piedpisu rozumi i statutirni orgén,
pokud je dle ¢l. IV. odpovédny za plnéni povinnosti dle tohoto vnitiniho pfedpisu.

III. KATEGORIE OSOBNIiCH UDAJU, UCELY A PRAVN{ TITULY
ZPRACOVANI OSOBNICH UDAJU
Zaméstnavatel zpracovavé tyto kategorie OU:
a) Adresni, identifikacni a popisné
b) Zvlastni, zejména tidaje o zdravotnim stavu.

Zameéstnavatel zpracovidva OU za Gcéelem plnéni pracovnépravnich povinnosti, za
ucelem plnéni smluvnich povinnosti se svymi obchodnimi partnery a pro téely plnéni
povinnosti uloZenych mu platnymi zakony.

Pravnim titulem pro zpracovani osobnich tidajii u zaméstnavatele je pfedev§im plnéni
zékonnych povinnosti, plnéni smlouvy, opravnény zijem, vefejny zijem a
v odtivodnénych ptipadech souhlas se zpracovanim osobnich idaji nebo ochrana
zivotné dilezitych z4jmi subjektu tdaji.

IV. ODPOVEDNE OSOBY

Osobou odpovédnou za dodrzovéani povinnosti Natizeni je u zaméstnavatele Mgr. Ivo
Brat (feditel organizace), dale pak tyto osoby: Ing. Radka Myskova (zastupkyné
reditele, ekonomka a personalistka), Mgr. Ivo Lansky (vedouci Poradny pro rodinu,
manzelstv1 amezilidské vztahy v Liberci) , Mgr. Alena Zemanova (vedouci Poradny pro
rodinu, manZelstvi a mezilidské vztahy v Ceske Lipé), PhDr. Jitka Selingerova (vedouci
Poradny pro rodinu, manzelstvi a mezilidské vztahy v Jablonci nad Nisou) a Be. Ivona
Pechova (vedouci Linky divéry Liberec) .

Osobou povéfenou implementaci a kontrolou bezpecnostmch a technicko-
orgamzacmch opatfeni v souvislosti se zpracovanim a ochranou OU j je: Mgr. Ivo Brat,
reditel organizace.

Pro tcely kontaktovani povéfené osoby v pfipadech dotazi, namitek a Zadosti
souvisejicich s bezpefnosti, ochranou a zpracovianim osobnich tdaji a hlaseni
bezpecnostnich udalosti a incidenti se stanovuji tyto kontaktni iidaje:

e-mailova adresa: ivo.brat@cipslk.cz .

Za vyftizeni zdkonnych Zadosti a namitek doslych na uvedeny e-mail je odpovédny
Mgr. Ivo Brat, reditel organizace.

V ostatnich pfipadech je za dodrZeni povinnosti uvedenych v této smérnici odpovedny
zameéstnanec, ktery oU zpracovava a kterého zaméstnavatel povéril tikoly spojenymi
s ochranou OU v ramci jeho organizaéni struktury. Zpracovanim osobnich tdajt jsou
pak zejména povéreni zaméstnanci ekonomického a personalniho oddéleni, a dale pak
vedouci jednotlivych zatrizeni CIPSLK, p.o.



5. Povéfencem pro ochranu osobnich tidajii je jmenovan sdileny povéfenec Krajského
titadu Libereckého kraje Be. Roman Sikola
Kontaktni e-mail: roman.sikola@kraj-Ibe.cz
Kontaktni telefonni ¢islo: +420 739 541 629, +420 485 226 356

V. PRAVA A POVINNOSTI

Povinnosti zaméstnancli

1.

VSichni zaméstnanci jsou povinni pfi vykonu prace zajistit, aby nebyly oU
zpfistupnény neopravnénym pfijemcﬁm a dodrzovat micenlivost o OU vsSech
subJektu udaJu se kterymi prijde p¥i vykonu prace do styku. Zaméstnanec
zpracovavé OU subjektti idajfi pouze na pokyn zaméstnavatele zikonné, korektng,
transparentné, k aéelu, ke kterému byly udaje subjektem udaju poskytnuty, v
minimalnim nezbytném rozsahu, pfesné, po dobu ne delsi, ne% je nezbytné pro tidel
zpracovani, a zplsobem, kiery zajisti nalezité zabezpecem OU véetné jejich
ochrany.

Zaméstnanec musi dodrZovat mléenlivost o svych pi’"istupovjzch 1idajich a heslech
do pocitacovych systémill zaméstnavatele. Zaméstnanec j je povinen listinné nosice
oU (dokumenty) v dobg, kdy s nimi nepracuje, odpov1daJ iefm zplsobem zabezpedit
pfed neopravnénym piistupem, poskozenim, zneuZitim & ztratou. Zaméstnanec je
povinen se odhlasit z po¢itatového systému nebo uzamknout prostfedi operaéniho
systému pfivzdaleni se od pocitace zaméstnavatele, na kterém pracuje a zabezpeéit
svérenou techniku pied neopravnénym pfistupem.

Jsou-li zpracovavany OU na ziklad® souhlasu subjektu tdaji, musi byt souhlas
pisemny a musi byt uloZen v listinné nebo elektronické podobé v/na (oznadeni
kanceléfe/skiiné/sanonu nebo elekironické slozky na serveru nebo v cloudu), aby
byl doloZitelny. Zaméstnanec, ktery souhlas p¥ipravuje, je povinen pouZit souhlas
a vidy informovat subjekt idajii, Ze souhlas je odvolatelny zaslanim Z4dosti na
oficialni e-mailovou adresu podatelny ,na poStovni adresu zaméstnavatele &
osobné vpodobé podepsaného origindlu nebo naskenovaného podepsaného
originalu.

Zpracovavé-li zaméstnanec OU subjektu tdajft mladsiho 18 let v piipadech, kdy
neni zpracovani stanoveno pravni povinnosti nebo ochranou Zivotné dfileZitjch
zajmu subjektu 1idaji, je povinen tak ¢init se souhlasem a schvalenim zdkonného
zéstupce (rodife subjektu udajli, soudem uéeny poruénik nebo osvojitel).
Zaméstnanec vyvine piiméfené tusili, aby ovétil, Ze souhlas byl d4n opravdu
zékonnym zastupcem,

Zakazuje se zpracovani OU, které vypovidaji o rasovém & etnickém piivodu,
politickych nézorech, niboZenském vyznéani éi filozofickém pfesvédéeni nebo
¢lenstvi v odborech, a zpracovani genetickych Gdajti, biometrickych Gdaji za
Ucelem jedinelné identifikace fyzické osoby a ddaji o zdravotnim stavu & o
sexualnim Zivoté nebo sexudlni orientaci fyzické osoby, nejde-li o zdkonem



stanovené vyjimky spocivajici ve vedeni persondlnich agend nebo plnéni tkold
nezbytnych pro spinéni tikolt danjch platnjmi zakony.

Préva subjekiu tdaji

1. Ziskéva-li zamé&stnanec OU od subjektu tdajfi, splni v& subjektu udajt
informaéni povinnost o jeho pravech a poskytne potfebna sdéleni , kromé piipadt,
kdy mu préavni piredpis nebo pokyn zaméstnavatele uklada jiny postup.

2. Zaméstnanec, ktery je zaméstnavatelem povéfen komunikaci se subjekty udaJu
v ptipadech, kdy realizuji svoje préva, poskytne sub_; ekiu (idajii na Zadost o pI‘lStllp,
zédost o informaci, zda a jaké OU se zpracovavaji, opravu, vymaz, omezeni
Zpracovani, prenos1telnost OU nebo vznese-li ndmitku & pozada-li o zruSeni
automatizovaného zpracovavani ¢i profilovani informace o pfijatjch opattenich do
jednoho mésice od obdrZeni zadosti, jinak informuje subjekt (idaji bezodkladns,
nejpozdéji do 1 mésice, o diivodech nepfijeti opatfeni a o moZnosti podat stiznost
u Ufadu pro ochranu osobnich adaj.

3. Neziskava-li zaméstnanec OU od subjektu udajil, splnl vii¢i subjektu tdaji
informaéni povinnost, kromé piipadfi, kdy mu pravni piedpis nebo pokyn
zameéstnavatele uklada jiny postup.

4. Zameéstnanec vymaze 00, jestliZe:

a) OU jiZ nejsou potiebns,

b) jestlize subjekt Gdaji odvol4 souhlas a neexistuje Zadny daldi dfivod pro
ZPracovan, )

c) subjekt (idaji vznese opravnénou namitku proti zpracovavani OU na zaklads
opravnéného zijmu Sprivce nebo proti automatizovanému individualnimu
rozhodovéni nebo proti profﬂovanl,

d) jestlize OU byly zpracovavany profipravneé,

e) jestlize OU musi byt vymazany ke splnénf pravni povinnosti,

kromé pripadil, kdy mu pravni predpis nebo pokyn zaméstnavatele uklada jiny

postup.

JestliZe ma byt OU vymazan, zaméstnanec informuje zpracovatele, ktet fyto osobni
udaje zpracovavaji, Ze je subjekt idaji 74d4, aby je vymazali.

5. Zaméstnanec je povmen predem upozormt subjekt idaji, kterému bylo omezeno
zpracovani OU, Zze omezeni bude zruSeno.

6. Zameéstnanecje povmen oznamit Veskerym prijemciim, jimZ byly oU zprlstupneny,
veSkeré opravy, vymazy, omezent s vyjimkou toho, kdy se to ukéZe jako nemo¥né
nebo to vyZaduje neptiméfené asili. Zaméstnanec 1nformu3e subjekt idajtt o téchto
pifjemcich, pokud to subjekt tidaji pozaduje, kromé pripadd, kdy mu pravni
pfedpis nebo pokyn zaméstnavatele uklada jiny postup.

7. Zaméstnanec vytizuje namitky subjektu tidajti proti zpracovani OU, které se ho
tykaji, a byly ziskény ke splnéni tkolu ve vefejném z4jmu nebo na zakladé
opravneneho zajmu Zaméstnavatele, véetné proleovam, namltky proti zpracovani
OU pro p¥imy marketing, které se ho tykaji, co? zahrnuje i profilovani.
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a)

b)

d)

e)

£)

VI. TECHNICKA A ORGANIZACNI OPATRENT

Zamestnavatel provadi nasledujici opatfeni:

Vstupni analjza zpracovani OU — Pfed Gdinnosti tohoto vnitintho predpisu a ke
spravnému nastaveni opatfeni provedl zaméstnavatel analyzu soudasného stavu
zpracovavani osobnich idaji. )

Kybernetickd bezpednost — Zaméstnavatel zpracovava OU v elektronické podobé
pomoci informaénich systémi a webovjfch aplikaci, které funguji v prostfedi
Microsoft Windows. UZivatelem jsou jen zamestnanc1, ktefi se do prostfedi a
informaénich systémi pfihlaguji uzivatelskym jménem a heslem. OU predstavujici
vysoké riziko zaméstnavatel sﬁ:"ruje, pseudonymlzuje nebo chrani dal$imi
technickymi opatienimi odpovidajicimi miFe rizika zpracovavanych tidajti.

OU v elektronické podobé jsou ukladény na zabezpedenych tloZiétich spravovangch
pfimo organizaci, respektive smluvnim partnerem. Zabezpedeni je realizovano
formou aktualizovaného antivirového programu, dal&imi bezpeénostnimi patienimi
ptipadné bezpednostnimi politikami, jakoZ i firewallem a dal§imi obrannymi
systémy serveru a ochranou pocitadové sité proti itoklim z internetu. Soudasné je
provadéno zalohovéni dat na zaji§téném serveru organizace.

Popis dalsich opatieni:

Zaméstnanec musi pfi ukladani a zalohovani dat dbat pokynii IT pracovnika,
nesmi provadét ukladani a zdlohovani na neschvilend a neevidovana zatizeni
(napf. externi pevné disky, flashdisky, DVD/CD média). Bez schvélen
statutarniho z4stupce nesmi zaméstnanec pfipojit ke svéfené vypodetni technice
soukromé periferni zafizeni nebo zaf{zeni pro uklddani dat (externi pevné disky,
flashdisky). Zalohovani na soukroma za¥izeni je pfisné zakazéno!

Zaméstnanec musi konzultaci s IT pracovnikem zajistit zdlohovani svich dat
uklddanim na pfedem urdend sitova GloZisté a umisténi, ptipadné cloudové
systémy. Bez pfedchoziho schvéleni IT pracovnika neni povoleno ukladat data
pfimo v lokalnich aplikacich nebo sloZkich v osobnich poéitadich.

Elektronickd komunikace probihd prostfednictvim zabezpedeného e-mailového
serveru, datové schranky, a vnutnych ptipadech se zarudenym elektronickym
podpisem, kterym zaméstnavatel a vybrani zaméstnanci disponuji.

Analyza rizik — Zaméstnavatel provedl analjzu relevantnich rizik v oblasti ochrany
a zpracovani OU,

Fyzicka bezpecnost ~ Zaméstnavatel zpracovava 00U v listinné podobé na nosicich
0U. Zaméstnanci dOdI‘ZUJl ochranu OU tak, ¥e minimalizuji mno¥stvi OU, které
zpracovavaji, listinné nosi¢e OU pracovnici zamyka31 do stolnich zasuvek, spisoven,
skiini apod. Bez pfedchozfho schvaleni statutdrniho zéstupce /vedouc1ho
pracovnika neni dovoleno vynaset listinnou podobu dokumentt obsahujici osobni
data. Takto pFenagené dokumenty museji byt odpovidaj ieim zpisobem zabezpedeny
pred ztratou, zptistupnénim nebo po$kozenim a musejl i byt fadné ev1dovany
Omezenf piistupu k OU prostredn1ctv1m vymezeni kompetenci v rmei organizaéni
struktury zaméstnavatele, kdy pistup k datim obecné je diferencovan dle oddéleni



h)

i)

J)

k)

y

a pracovniho zaFazeni. Statutdrni orgdny maji pfistup kveSkerym datlim a
informacim.

Omezeni pfistupu k nékterym sitovym jednotkdm, adresaiim a aplikacim
(programiim) jen pro vymezeny okruh opravnénych osob. Nastaveni p¥istupil
provadi IT pracovnik vyhradné na pokyn nadiizeného nebo statutidrniho zastupce.
Pozadavky zamésinanci na nastaveni opravnéni ¢ pFistupt k datim a aplikacim
vyTizuje: feditel organizace,

Vzdélévani zaméstnancl. Zaméstnavatel zvySuje povédomi odpovédnych
zameéstnancli Skolenim o jejich povinnostech v souvislosti s ochranou subjekti
dajti pfi zpracovani jejich OU, zejména pak sezndmenim s obsahem tohoto
vnitiniho predpisu.

SluZebni (zaméstnavatelem svéfena) prenosni a perifern{ mobilni zafizeni, jako
jsou notebooky, chytré telefony a tablety, pfipojena na informaéni systémy, servery
nebo do sité zaméstnavatele napt. za tdelem vy¥Fizovani elektronické posty jsou
pouZivana tak, ze na kazdém z nich je nainstalovidn nejméné antivirovy systém a
zaméstnanci dodrzuji bezpeénosini politiky/pokyny zaméstnavatele, IT spravee a
obecné zasady bezpelnosti spojené s pfistupem do informadnich systémi
zaméstnavatele prostiednictvim téchto mobilnich zafizeni, Tato za¥izeni nesméji
byt vyuzivana bez schvaleni statutdrniho zastupce pro soukromé iéely nebo pro
ukladani dat obsahujici osobni (daje. Zaméstnanec je povinen zabezpedit svéfené
zafizeni pred ztratou, poskozenim nebo piistupem ti‘eti osobé. Zaméstnanec nesmi
bez schvileni statutarniho zastupce a bez predchozi konzultace s IT pracovnikem
pripojit sluzebni zafizeni do cizi poditadové sité (kabelové i bezdratové sité).
Soukromé prenosnd a periferni mobilni zafizeni, jako jsou notebooky, chytré
telefony a tablety, nesméji byt bez predchoziho souhlasu statutirniho zastupce
pfipojena na informaéni systémy, servery nebo do sité zaméstnavatele. V p¥ipadé
takového schvélen{ napt. pro Gdely vyfizovani elektronické posty nebo pfistupu
k datdm ¢i aplikacim zamé&stnavatele musi bft na zafizeni instalovin nejméné
antivirovy systém a dostupné bezpefnostni aktualizace. Zaméstnanci dodriuji
bezpecnostni politiky/pokyny zaméstnavatele, IT sprévce a obecné zésady
bezpeCnosti spojené spiistupem do informacdnich systémfi zaméstnavatele
prostiednictvim téchto mobilnich zafizeni. Zaméstnanci jsou povinni zajistit
pravidelnou aktualizaci systému a nezbyinych aplikaci pro eliminaci
bezpeénostnich rizik.

Bez zavazného divodu neni povoleno tisknout citlivé osobni tdaje! Veskeré
dokumenty obsahujic{ osobni (idaje nebo jiné zneuZitelné informace nenf mo¥né
tisknout na vzdalenych tiskdrnach (napft. spoleéné sitové tiskarny), pokud k nim
nemé zaméstnanec okamZity pristup nebo neni nastaven zabezpefeny tisk
(vytisténi dokumentu aZ po zadani osobnfho identifikaéniho é&isla (PIN) nebo
ovefeni uzivatele ¢ipem piimo na tiskidrng). Neni dovoleno ponechivat ve
spole¢nych tiskarnach vytigténé dokumenty, je nutné je ihned odebirat.

m) V piipadé odesilani nebo pfenaseni elektronickych dokumentii/dat obsahujicich

n)

osobni tidaje je nuiné pouzit odpovidajici zabezpedeni (Sifrovani, zabezpedeni
dokumentii heslem, pouziti uzavieného systému, nap¥. datové schranky)
Pracovnik odpovédny za pifijimani novjch zaméstnancti nebo za ukondovani
pracovniho poméru musi vzdy, pokud je to mozné, nejdéle 3 dny pfed zahdjenim
nebo ukonéenim pracovniho poméru nahlasit IT pracovnikovi ddaje nezbytné
k zalozeni ¢t a nastaveni p¥stup nebo blokaci stavajicich opravnéni. Zmény
pristupll v pripadé omezeni prav je nutné hlasit nejdéle 3 dny pfed terminem
poZadované zmény.



Zamé&stnanec je opravnén predat OU jen zpracovateli, ktery poskytuje dostateéné
zéruky zavedeni vhodnych technickych a organizaénich opatfeni,

Zaméstnanec, ktery ma poskytnout OU ke zpracovani zpracovateli, je povinen
proverit, zda mé zameéstnavatel se zpracovatelem uzavienou pisemnou smlouvu o
zpracovéni osobnich dajli a piipadné uzavi‘eni takové smlouvy iniciovat,

Zameéstnavatel provadi testovani, posuzovani a hodnoceni ti¢innosti zavedenych
technickych a organizaénich opatfeni pro zajitdn{ bezpednosti zpracovani OU.

Souéasti pracovniho nebo orgamzacmho Fadu pripadné pracovmch smluv a
pracovnépravnich dohod zamestnancu majicich p¥istup k OU je dolozka o
mldenlivosti a ochrang OU a soudisti smluv se zpracovateli dolozka obdobného
obsahu. Popripadé je v tomto smyslu uzavirana zvlastni dohoda o ochrané OU a
mléenlivosti.

Jakékoli poruseni zabezpedeni OU kazdy zaméstnanec neprodlens, nejpozdéji
viak do 24 hodin od okamZiku, kdy se o poruSeni dozvédé&l, oznami svému
nadrizenému nebo povérené osobé, pfipadné odpoveédnym osobim/statutdrnimu
zéstupei uvedenym v odstavei IV. ODPOVEDNE OSOBY tohoto piedpisu.

Statutarni zastupce nebo povéfend osoba nejpozdéji do uplynuti 72 hodin od
okamZiku, kdy byl bezpeénosini incident poprvé v orgamzac1 zaznamenan, oznami
takové porusenl zabezpecenl/unlk dat Utadu. Proces oznédmeni konzultuje s DPO
nebo povér{ DPO fizenim procesu oznémeni incidentu Ufadu. Statutarni orgén
dokumentuje veskeré piipady poruseni, Géinky a prijatd napravna opatieni. Dojde-
li kporufeni zabezpedeni OU zpracovévanych elektronicky, odpovédny
zaméstnanec do 24 hodin informuje osobu, ktera spravuje informaéni systémy, aby
zjistila naruSitele a do 48 hodin navrhla nipravné opatfeni. Pfi FeSeni
bezpecnostnich  incidenti  zaméstnavatel spolupracuje se  spravcem
sité/DPO/spravcem nebo manazerem kybernetické
bezpeénosti/informatikem/osobou  povéfenou implementaci a  kontrolou
bezpednostnich a technicko - organiza¢nich opatien{ v souvislosti se zpracovan{ a
ochranou OU.

Pokud je pravdépodobné, Ze uréity pfipad poruseni zabezpedeni OU bude mit za
nasledek vysoké riziko pro prava a svobody subjektu tdajti, oznami to povéfeny
zameéstnanec bez zbyteéného odkladu subjektim tdajt.

VII. ZVLASTNI USTANOVENT
a) Zaméstnavatel je povinen jmenovat povéfence pro ochranu osobnich tidajd,
nebot po provedené analyze provad1 rozsahlé prawdelne a systematlcke
monitorovani OU a soudasné je/neni v pozici orgédnu vefejné moci nebo organu
zfizeného zakonem, ktery plni zikonem stanovené dkoly ve vefejném zajmu.
Jmenovani povéfence je urceno zdkonem.

b} Zaméstnavatel dale neni povmen provadét posouzem vlivu na ochranu 00,
nebot neni pravdépodobné, ze druhy zpracovani OU jim provadéné predstavuji



vysoké riziko pro prava a svobody subjekt’ Gidajfi, s pfihlédnutim k povaze,
rozsahu, kontextu a (ellim zpracovani OU.

Sledovani sluZebnich vozidel

Zaméstnavatel provadi sledovani vozidel mladsich 10 let vmajetku
zameéstnavatele formou instalace GPS moduldi, které zaznamendavaji priibéh
jizdy sluZebnim vozidlem. O sledovani sluZebnich vozidel jsou zaméstnanci
pfedem informovéani, a to napf. formou sezndmeni se stimto vnitfnim
pfedpisem nebo sezndmenim se s pfedpisem o uzivini SMV.

Sledovani provozu mobilnich telefoni a pevnych telefonnich linek

Zaméstnavatel neprovadi sledovani provozu mobilni a pevné telefonie formou
sbéru informaci / podrobnych vipisti o uskuteénénych hovorech a odeslanych
zpravach.,

Sledovani provozu poditadové sité a pistupil do informaénich systémi

a. Zameéstnavatel neprovadi sledovani pocitacové sité a pristupl do informaénich
systémd formou sbéru logli a datoviych paketli o pfistupu na sitova tloZisteg,
prihlaseni uZivateldi do informaénich systémd, provozu internetu a e-mailové
komunikace.

b. Probih4 pouze nezbytny sbér dat nutnych pro vyhodnoceni pifipadnych
bezpeénostnich incidentd. Neprovadi se sbér obsahu komunikace.

_ VIIL. LHOTY PRO VYMAZ
1. Lhtty pro vymaz OU se ridi pravni fadem Ceské republiky a piipadné spisovym Fadem
zameéstnavatele. Neni-li lhiita pro vymaz upravena zdkonem ani neni pfijat spisovy
Tad, pak plati, Ze skarta¢ni doba je 3 roky / 5 let.

IX. UCINNOST
Tento vnitfni pfedpis nabyva i¢innosti dne 25. 5. 2018, pii¢emz byl zvefejnén zptisobem,
ktery je v souladu s prislusnymi ustanovenimi zakoniku prace, vé. sezndmeni zaméstnanct
s jeho obsahem.



